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COMUNICADO EXTERNO

Participantes do Balcdo B3

Ref.. Plataforma NoMe - Balcio - Implementacio de Novo Meio de
Recebimento da Chave Token para Autenticacao na Plataforma NoMe

A B3 disponibilizara, em 21/12/2021, novo meio para geracao da chave token
utiizado na autenticacdo dos usuarios com acesso via internet
(nome.cetip.com.br) na Plataforma NoMe.

O segundo fator de autenticagdo, implementado em 01/11/2021, com a obtencao
da chave token apenas via e-mail, passa a ter a opgao via aplicativo CA Mobile
Authenticator, disponivel a partir de 21/12/2021.

O aplicativo CA Mobile Authenticator esta disponivel para download nas lojas de
aplicativos on-line. O guia de orientagdes para a configuracao e uso do aplicativo
esta disponivel em www.b3.com.br/pt br/regulacao/estrutura-normativa/manuais-de-
operacoes/manuais-operacionais, Guia de Orientacdes — Segundo Fator de
Autenticacao.

E possivel alterar a opcdo do segundo fator de autenticacdo acessando a area
logada da Plataforma NoMe através dos campos "Usuario (Tipo Autenticacdo)" e
"Administrador (Tipo Autenticacdo)", presente nas funcionalidades abaixo:

e Controle de Acesso > Usuario > Manutencao de Usuario
e Controle de Acesso > Administrador > Manutencao de Administrador

Reforcamos que o segundo fator de autenticacao € aplicado exclusivamente
para os usuarios com acesso via internet, sem qualquer impacto para os usuarios
com acesso via RTM.

Este Comunicado Externo produz efeitos a partir da data de sua publicagéo,
respeitados os prazos especificos de vigéncia, se houver.
O teor deste documento confere com o original assinado, disponivel na B3.
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Adicionalmente, informamos que apenas os caracteres especiais: ~!1@#$A*-_|:/?
sdao permitidos na composi¢ao da senha de acesso a plataforma NoMe para todos
0S seus usuarios, com acesso via RTM ou internet.

Portanto, a composicao da senha passa a seguir as regras descritas abaixo.

Regra de comprimento aplicadas a senha: serao aceitas apenas senhas com,
no minimo, 8 e, no maximo, 20 caracteres.

Regras de complexidade aplicadas a senha:

e ter no minimo 1 letra minuscula;

e ter no minimo 1 letra maiuscula;

e ter no minimo 1 digito numérico;

e ter no minimo 1 caractere especial (Ex.. ~!@#$7*-_|:/?);

e nao conter 3 caracteres repetidos em sequéncia (Ex.. AAA, 111, bbb, 777777,

e ndo conter 3 ou mais letras ou digitos numéricos consecutivos em sequéncia
(Ex.: ABC, 123, bcd, 456789).

Esclarecimentos adicionais poderao ser obtidos com a Central de Cadastro de
Participantes, pelo telefone (11) 2565-5041 ou pelo e-mail cadastro@b3.com.br.

José Ribeiro de Andrade
Vice-Presidente de Produtos e Clientes
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